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Présentation de l'éditeur
Nous utilisons internet pour de nombreuses activités : partager des photos avec des amis, consulter nos
comptes bancaires, acheter des produits en ligne… Ces nombreux usages font transiter sur le réseau internet
des données sensibles ou personnelles. Ce sont des convois d’informations en mouvement, qui attirent
l’appétit de personnes ou d’organisations malveillantes. Ces dernières utilisent, d’une part, la crédulité et
l’ignorance technologique de leurs victimes et, d’autre part, des outils informatiques parfois sophistiqués
pour atteindre leur objectif : récupérer, détruire ou falsifier des informations.
Ce petit manuel sur la sécurité, non exhaustif, a pour but de vous familiariser avec certaines attaques. Il
décrit l’origine des attaques, leurs symptômes et comment se protéger au mieux. Il a également pour
ambition d’expliquer certains concepts très récents qui se sont développés autour d’internet. Dans la vie
réelle, pour éviter de vous faire cambrioler ou voler, vous suivez des conseils, comme faire relever le
courrier en cas d’absence ou comme ne pas mettre le portefeuille dans la poche arrière de votre pantalon. En
informatique, c’est pareil, le fait de suivre quelques règles limite les risques d’agressions informatiques. Cet
ouvrage présente des recommandations pour que l’internaute débutant et celui déjà un peu aguerri se
protègent des menaces qui sont en vogue ces temps-ci.
Je vous parlerai également des « prisons de données » que sont devenus la quasi-totalité des réseaux sociaux,
des vols de mot de passe sur des gros sites connus, des faux commentaires pour vous inciter à acheter des
produits, de l’IP tracking pour vous faire acheter un billet de train plus cher ou encore de la pérennité des
liens internet… Présentation de l'éditeur
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